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Abstract — In the network there are many other types of data packets and each has a different function and
interrelated, which contains information such as passwords, usernames,address of a site, the internet
protocol(IP),As for the problem on the internet that exist at the Department of Communications and In
informatics there is no monitoring and user activity that allows freedom to access the internet, it does not
prevent someone from accessing negative content on the internet. In answering the problems found, this
final project aims to see the level of network security that passes on the internet and theresults monitoring
include capture filtered data packet, focused on capturingprotocol data packets http containing post data
containing information aboutaccess browser connected. on the internet. Doingexperiments sniffing using
theapplication in Wireshark order to get information about activities that are happening on http such as
viewingaccess web that is connected to the internet. The results of this final project can be concluded, it is
very easy to carry out the process of capturing data packets automatically real time over a network
interface, can display very detailed information that passes on the http protocol, the results of the
information are very important and can be seen. IP Addresses, usernames, passwords. As well asaccess
information browser using wireshark.

Keywords: Wireshark, Sniffing, Paket Data.

Abstrak - Di dalam jaringan banyak terdapat jenis-jenis paket data dan masing-masing mempunyai fungsi
yang berbeda dan saling berkaitan, yang mengandung informasi seperti password, username, alamat sebuah
situs, internet protokol (IP), Adapun masalah pada jaringan internet yang ada pada Dinas Komunikasi dan
Informatika belum adanya monitoring dan aktifitas user yang memungkinkan kebebasan untuk mengakses
internet tidak menutupi bagi seseorang dapat mengakses konten-konten yang bersifat negatif yang berada
di internet. Dalam menjawab Permasalahan yang ditemukan, tugas akhir ini bertujuan untuk melihat tingkat
keamanan jaringan yang melintas pada internet dan adapun hasil monitoring meliputi capture paket data
yang difilter, difokus kan menangkap packet data protokol http yang berisikan data post yang tedapat
informasi mengenai akses browser yang sedang terhubung pada jaringan internet. Melakukan percobaan
sniffing dengan menggunakan aplikasi wireshark guna untuk mendapatkan informasi mengenai aktifitas
yang sedang terjadi pada http seperti melihat akses web yang terhubung pada internet. Hasil dari tugas akhir
ini adalah dapat disimpulkan, sangat memudahkan dalam melakukan proses Capture paket data secara real
time melalui sebuah network interface, bisa menampilkan informasi-informasi yang sangat detail yang
melintas pada protokol http, hasil dari informasi sangat penting dan bisa melihat. IP Adress, username,
password. Serta informasi akses browser menggunakan wireshark.

Kata kunci: Wireshark, Sniffing, Paket Data.

1. Pendahuluan

Perkembangan zaman yang begitu cepat pada jaringan komputer telah banyak mengalami
perubahan yang begitu pesat, atau yang lebih sering dikenal dengan sebutan internet, saat ini
penggunaan jaringan internet sudah menjadi kebutuhan bagi setiap individu maupun perusahaan.
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Jaringan internet ini mampu menyambungkan hampir kesemua komputer yang ada untuk bisa
saling bertukar informasi. Didalam jaringan banyak terdapat jenis-jenis paket data dan masing-
masing mempunyai fungsi yang berbeda dan saling berkaitan. Yang mengandung informasi
seperti password, alamat sebuah situs, username, internet protocol (IP), dan lain-lain. Dibalik
kemudahan mengakses internet terdapat ancaman yang dapat menggangu lalu lintas jaringan
sehingga dapat menyebabkan hilang data atau informasi bahkan sampai terganggunya proses
pekerjaan didalam suatu perusahaan. Saat mengirim data dari client ke server atau sebaliknya, di
sinilah kemungkinan terjadi tindakan sniffing. Sniffing adalah bentuk cybercrime dimana pelaku
mencuri unsername dan password orang lain secara sengaja maupun tidak sengaja, kemudian
digunakan untuk penipuan atas nama korban. Maka dari itu diperlukan tools jaringan untuk
memonitoring dan menganalisa paket data yang melintas pada jaringan lokal, yang berguna untuk
mengatasi aktivitas yang dilakukan pengguna jaringan dengan akses internet disana. Wireshark
merupakan perangkat lunak dan termasuk salah satu protokol analisis yang disebut dengan
protokol aplikasi analisis atau paket sniffer jaringan. Wireshark bisa digunakan untuk mengetahui
kejadian apa yang sedang terjadi saat kita melakukakn interaksi dengan internet.

2. Tinjauan Pustaka

2.1 Analisa

Analisa sistem adalah kegiatan untuk mengindentifikasi sistem yang sedang berjalan untuk
mengetahui kekurangan yang ada supaya dapat memodifikasi sesuai kebutuhan yang diperlukan
[1]. Analisa merupakan proses menguraikan konsep menjadi bagian yang lebih sederhana lagi
dengan tujuan mengidentifikasi sehingga solusi lebih jelas lagi sesuai kebutuhan [2].

2.2 Monitoring Jaringan

Monitoring jaringan adalah kegiatan untuk mengelola suatu sistem jaringan di server atau
area tertentu, sistem monitoring ini digunakan untuk mempermudah teknisi dalam melakukan
pemantauan secara rutin kondisi jaringan di server. Selain itu mempermudahkan dalam
pemantauan koneksi internet dan bisa juga memantau bandwidth user yang sedang digunakan [3].
Monitoring Jaringan adalah Penggunaan sistem yang terus-menerus memonitor jaringan
komputer untuk Komponen yang melambat atau gagal dan yang memberitahukan administrator
Jaringan (melalui e-mail, SMS, atau alarm lainnya) [4].

2.3 Jaringan Komputer

Jaringan komputer merupakan Sebuah jaringan telekomunikasi yang membolehkan node-
node untuk saling berbagi sumber daya (resources). Jadi pada jaringan komputer setiap komputer
yang terhubung pada jaringan dapat melakukan pertukaran data dengan komputer lainnya, melalui
suatu data link (media Kabel atau media Nirkabel/wireless. Contoh jaringan yang popular adalah
internet [5].

2.4 Sniffing

Sniffing dalam Pengertian yaitu mengendus, sedangkan dalam ilmu keamanan jaringan
sniffing merupakan aktifitas menangkap paket-paket data yang lewat dalam sebuah jaringan.
Sniffing sendiri biasanya digunakan untuk mengkap informasi-informasi vital dari sebuah
jaringan seperti password, email text dan file sniffing [6]. Sniffing merupakan proses pengendusan
paket data pada sistem jaringan komputer, yang diantarannya dapat memonitoring dan
menangkap semua lalu lintas jaringan yang lewat tanpa peduli kepada siapa paket itu di kirimkan

[71.
3. Metodologi Penelitian

Action research ditandai dengan pendekatan systematic inquary yang memiliki kriteria
tertentu. Action Research harus dapat membedakan perbedaan antara ciri tindakan dan penelitian,
harus adanya keterlibatan langsung bukan hanya sebagai pengamat. Dalam penelitian ini penulis
menggunakan metode action research yang dibagi dalam 5 tahapan yaitu:
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Gambar 1. Siklus Action Research

1) Melakukan Diagnosa (Diagnosing)
Dalam langkah ini dilakukan identifikasi terhadap sumber masalah yang terjadi pada packet
data protokol HTTP pada jaringan kantor Komunikasi dan informatika kota prabumulih.

2) Membuat Rencana Tindakan (Action Planning)
Mendalami inti Dari hasil masalah yaitu peneliti akan melakukan merancang topologi
jaringan dan yang akan di analisa dan dimonotoring pada dinas Komunikasi dan informatiaka
kota prabumulih.

3) Melakukan Tindakan (Action Talking)
Tahap selanjutnya yaitu melakukan action dimana peneliti mengimplementasikan rencana
tindakan dengan menginstallasi wireshark dan bagaimana menjalanka nya dengan
menggunakan Sebuah leptop untuk menganalisa dan memonitoring yang ada paket data
dalam jaringan tersebut.

4) Melakukan Evaluasi (Evaluating)
Pada tahapan ini peneliti mengevaluasi hasil implementasi yang dilakukan pada tahap hasil
analisa dan monitoring pada packet data jaringan lokal dinas Komunikasi dan informatika
kota prabumulih.

5) Pembelajaran (Learning)
Tahapan ini adalah dimana penulis melakukan pembahasan sekilas dari tahap penelitian yang
dilakukan. Dan hasilnya akan dipertimbangkan untuk tindakan berikutnya.

4. Hasil dan Pembahasan

4.1 Hasil

Monitoring jaringan di Dinas Kominfo dan Informatika menggunakan jaringan pada Dinas
Komunikasi dan Informatika Kota Prabumulih, monitoring ini dilakukan untuk melihat tingkat
keamanan jaringan yang melintas pada internet dan adapun hasil monitoring meliputi capture
paket data yang di filter, yang difokus kan menangkap packet data protokol HTTP yang berisikan
data post yang terdapat intormasi mengenai akses browser yang sedang terhubung pada jaringaan
internet. Wireshark ini bisa membaca data secara langsung dari Ethernet, wireless LAN. Disini
penulis memilih Interface Wireless untuk memonitoring.

4.2 Proses Capturing Wireshark

Wireshark akan memulai meng-capture paket-paket didalam jaringan dan akan
menampilkannya dengan cepat. Berikut ini adalah tampilan utama wireshark ketika sedang proses
meng-capture paket-paket data jaringan yang sedang terhubung ke internet. Hasil capturing
dibawah ini belum dilalukanya filtering protokol http, sehingga semua data yang masuk sangat
cepat dan sangat menyulitkan untuk dilakukanya analisis.
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& Capturing from Wi-Fi = ) x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

.ae RE Re=F 2s5Eaaan
W koo = )+
No. Time Source Destination Protocol Length Info ~
1427 43.215485 74.125.24.94 192.168.43.191 TCP 54 [TCP Keep-Alive ACK] 80 -
1428 48.665674 192.168.43.191 74.125.24.94 TCP 55 [TCP Keep-Alive] 53920 >
1429 48.729984 74.125.24.94 192.168.43.191 TCP 54 [TCP Keep-Alive ACK] 80 -
1430 48.982245 192.168.43.191 34.107.221.82 TCP 55 [TCP Keep-Alive] 53901 >
1431 48.982246 192.168.43.191 117.18.237.29 TCP 55 [TCP Keep-Alive] 53921 -»
1432 49.068583 117.18.237.29 192.168.43.191 TCP 54 [TCP Keep-Alive ACK] 80 -
1433 49.864318 34.107.221.82 192.168.43.191 TCP 54 [TCP Keep-Alive ACK] 80 -
1434 50.497381 192.168.43.191 34.107.221.82 TCP 55 [TCP Keep-Alive] 53904 >
1435 58.578425 34.107.221.82 192.168.43.191 TCP 54 [TCP Keep-Alive ACK] 8@ 29
< >
Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface \Device\NPF_{DBEB99FD-94
Ethernet II, Src: LiteonTe_43:13:c@ (98:22:ef:43:13:c®), Dst: b2:13:5c:1c:77:ba (b2:13:5c:1c:77:ba)
Internet Protocol Version 4, Src: 192.168.43.191, Dst: 192.168.43.199

User Datagram Protocol, Src Port: 49934, Dst Port: 53
Domain Name System (query)

< >
o082 b2 13 Sc 1c 77 ba CEEPPIIES] 43 13 c© ©8 80 45 80 \ - w- EC E ~
00 48 Sb 82 @0 00 80 11 06 4c c® a8 2b bf c@ a8 H[ Lo+
220 2b c7 €3 @e @@ 35 80 34 bf 92 29 34 01 @0 00 @1 +----5-4 --)4 ~
@ 7 wifi: <live capture in progress> | Packets: 1435 - Displayed: 1435 (100.0%) || Profile: Default

Gambar 2. Proses Capture Paket Data

4.3 Filtering Protokol HTTP
Disini penulis akan melakukan filtering paket data yang melewati protokol HTTP,
selanjutnya ketikkan HTTP pada kolom Address Filter.

File Edit Wiew Go Capture Analyze Statistics Telephony Wireless Teels Help
am s ® BB Ree=F 2EEaaan
(G [<]
No. Time Source Destination Protocol Length Info -~
- 266.449257 192.168.11.155 13.1087.4.50 HTTR 303 GET /c/msdownload/updatefothers/2821/08/35023499 aa4572,
- 266.472297 13.107.4.50 192.168.11.155 HTTP 549 HTTP/1.1 208 OK (application/wnd.ms-cab-compressed) =
. 266.476149 192.168.11.155 13.1087.4.58 HTTP 363 GET /d/msdownload/update/others/2621/05/35623124 abb7¥b
- 266.518465 13.107.4.5@ 192.168.11.155 HTTP 762 HTTP/1.1 20@ Ok (application/wnd.ms-cab-compressed)
— 266.521846 192.168.11.155 13.187.4.58 HTTP 383 GET /d/msdownload/updatefothers/2821/08/35022198_52dad4,
.. 266.649832 13.107.4.50 192.168.11.155 HTTP 527 HTTP/1.1 288 OK (application/wnd.ms-cab-compressed)
.. 266.654568 192.168.11.155 13.187.4.50 HTTP 303 GET /c/msdownload/update/others/2021/08/350218368_dcecse|
- 266.685814 13.1087.4.58 192.168.11.155 HTTP 535 HTTP/1.1 288 OK (application/wnd.ms-cab-compressed)
. 266.689461 192.168.11.155 13.1087.4.58 HTTP 3063 GET /c/msdownload/update/others/2621/65/35621189 c58063
- 266.739771 13.107.4.50 192.168.11.155 HTTP 562 HTTP/1.1 288 OK (application/wnd.ms-cab-compressed) |
- 266.742443 192.168.11.155 13.187.4.58 HTTP 383 GET /d/msdownload/updatefothers/2821/08/35020622_4ad6d2——
.. 266.788263 13.1087.4.50 192.168.11.155 HTTPR 422 HTTP/1.1 28@ OK (application/wnd.ms-cab-compressed) =
< >
Frame 1: 1466 bytes on wire (11728 bits), 1466 bytes captured (11728 bits) on interface \Dewice\NPF_{ 730
Ethernet II, Src: Routerbo_71:9e:ca (c4:ad:34:71:9e:ca), Dst: LiteonTe_43:13:c@ (98:22:ef:43:13:c0)
Internet Protocol Version 4, Src: 118.98.95.73, Dst: 192.168.11.155
Transmission Control Protocol, Src Port: 88, Dst Port: 56892, Seq: 1, Ack: 1, Len: 1412
Hypertext Transfer Protocol
< 5|
98 22 ef 43 13 cB c4 ad 34 71 9c ca @3 90 45 @8 TC aq E ~|
85 ac ef 6e 40 88 3b 86 a8 ee 76 62 5f 49 c@ as nii vb T

Gambar 3. Filtering protokol HTTP

4.4 Sniffing & Analisis

Setelah melakukan filtering berikutnya dilakukan analisis paket data yang melewati protokol
HTTP yang berisikan data post atau get yang terdapat informasi- informasi mengenai aktivitas
jaringan yang di lakukan perangkat yang beralamat IP. Snifing situs yang diakes dalam wireshark:

1) Paket-paket
filtering.
2) Berikutnya

data dari situs yang telah diakses tadi akan tercapture dan sudah di lakukan

pilih dari paket-paket yang mengirimkan pesat Get. Lalu paketnya akan

tercapture maka akan telihat situs apa yang sedang di buka.

3) Contoh satu

dalam protokol http. Dalam box http terlihat permintaan source dan destination.

Src 192.168.43.33 Dst 185.224.138.96 HTTP487GET/dampak—positif-pademi-covid-19-

tehadap-dun
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an @ RE e ETiZEQQQH
[t (%] +
. Time Source Destraton Protocol  Length Info
1004 43,6289 192.168.43.3) 34.107.221.82 WITP 355 GET /canonical.htnl HTTP/1.1
1028 43.716774  34.107.220.82 192.168.43.33 WTTP 356 WTTP/L.1 200 0K (text/htal
- 1031 44068963  192.168.43.33 185.224.138.9 WTTP 487 GET /dampak-positif-pandeni-covid-19-terhadap-dunia-pendidikan/ HTTP/1.1
1041 44.314462  192.168.43.33 3.107. TP 357 GET /success.txt?ipud HTTP/1.
1060 44.413333  34.107.221.82 192.168, HITP 274 HTTP/1.1 200 OK (text/plain)
1224 45305535 185.224.138.9%6 192.168.43.33 WITP 254 WTTP/L.1 200 0K (text/htal)
4720 146801112 192.168.43.33 2.41.68.177 WITP 267 GET /en-US/Livetile/preinstall reglon=Ustappid=CIBEASHEE 1E10A76512021FE 368F0RNSThreshold HTTP/L.1
4727 146965261 23.81.69.177 192.168.43.33 WTTP/X. 487 HTTP/1.1 200 OK

Frame 1031: 487 bytes on wire (3896 bits), 487 bytes captured (3896 bits) on interface \Device\WPF_{DOEBIOFD-96AR-4B0@-AAS9-300597309875}, id @
Ethernet II, Src: LiteonTe 43:13:¢0 (98:22:ef:43:13:c8), Dst: HilanTec_@3:ab:2e (38:1c:23:03:ab:2e)

Internet Protocel Version 4, Src: 192,168.43.33, Dst: 185.224,138.96

Transmission Control Protocol, Src Port: 56899, Dst Port: 80, Seq: 1, Ack: 1, Len: 433

Hypertext Transfer Protocol

9900 38 1c 23 03 ab 2e IEEINGi 43 13 cees e 4500 o5& MK
01 d9 fe 6f 40 00 80 06 ca B4 cB 8 2b 21 b9 &0 §
8a 60 de 43 60 50 3b 49 le B2 63 06 60 01 50 18 ORI 4P

Gambar 4. Stit-alkifayahriau.ac.id

Bisa dianalisis yaitu user-agret yang dipakai menggunakan Mozilla /5.0 (Windows NT 10.0;
Win64; rv;90.0) Gecko/20100101 Firefox/90.0\r\n. Dan host: stit-alkifayahriau.ac.id, selain itu
dapat diketahui date yaitu pada date wed, 09 jun 2021 01:32:41 GMT dan Full Request Get Uri:
http://dampak- positif-pandemi-covid-19-terhadap-denia-pendidikan/. Disini bisa dilihat bahwa
adanya aktivitas yang sedang mengakses laman web. Gambar capture TCP Stream wireshark
dibawah ini dapat melihat info get yang sedang di buka.

M Wireshark - Follow TCP Stream (tcp.stream eq 102) - Wi-Fi — — >
GET /dampak-positif-pandemi-covid-19-terhadap-dunia-pendidikan/ HTTP/1.1 A~
Ho=t: www.=tit-alkifayahriau.ac.id

User-Agent: Mozilla/5.0 (Windows NT 1€.0; Win64:; x64; rv:90.0) Gecko/20100101
Firefox/90.0

Accept: text/html,application/xhtmlixml,application/xml;q=0.9,image/webp,™/*;:q=0.8
Accept-Language: en-US,en;q-9.5

Accept-Encoding: g=zip, deflate

Connection: keep-alive

Upgrade-Insecure-Request=s: 1

HTTP/1.1 200 OK

Connec tion: Keep-Alive

X-Powered-By: PHP/7.4.11

Content-Type: text/html; charzet=UTF-8

X-Pingback: http://www.stit-alkifayahriau.ac.id/xmlrpc.php

Link: <http://www.stit-alkifayahriau.ac.id/wp-jzon/>; rel="http=z://api.w.org/"
Link: <http://www.stit-alkifayahriau.ac.4id/?p=1943>; rel=shortlink
Transfer-Encoding: chunked

Content-Encoding: gzip

Vary: Accept-Encoding

Date: Wed, ©9 Jun 2021 ©1:34:41 GMT

Server: LiteSpeed

Content-Security-Policy: upgrade-insecure-requests

- - -1 .- - .-
P P, .dwyG...h.3. M.a.w..VR,.QH..EY.%..Dbs.9..
? (8 ca< cm..m.QuU.G| ..~z }FST . Y IS AIREIETORTIT
T e - BB.{l......0.. HL.@.=Ws <o
Cv oo R Ih o
SIS P 3 IS T S e e s O SR Y L iy
....... S e e e Ty e e A W.--.L.FH..8.b...R..m.3% . U..0".
N oo SRS 6:.8[.--.- V.>3._ ...,Ml...|..B.'3.|wWz.hl..F&...dh2.1
o $E#.5], ... .8B+.. . F. . 0. . W.... B DR P
.......... aqa@....v...v].e9. . f.f.uak..0...,F#...8z.=1.
EGA..8. ...5]
ReeoG..Ff....C... M-z Do
Sagiacas - il Bilgees [RIAG AT RIS T e T 2.bioi.a $9.7
6.2..=.., “e--Teo-+h.RL - -~
2 chere pht 13 server pkes. 2 .
Entire conversation (15kB) ~ Show data as | ASCII ~ Stream |102(2

Gambar 5. TCP Stream

4.5 Snifing UserName&Password yang Melintas Protokol HTTP

Setelah itu melakukan capturing dan filtering paket pada protokol HTTP, dan lakukan
analisis paket yang berisikan data post yang sudah login src 192.168.11.55 dst 103.108.141.83
http port 1228 (application /-www- form-urlencoded)
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file Edit View Go Capture Analyze Statistics Telephony Wirdless Tools Help

FL ! REQe=ZfRiSERAQH
bt g

Mo.  Time Source Destination Protocol  Length Info

i - 33.793528  192.168.11.155 23.49.60.183 HTTP 498 GET /filestreamingservice/files/dc32fede-4ef1-4654-ble7

i o 33.974179 23.49.60.183 192.168.11.155 HTTP 843 HTTP/1.1 206 Partial Content

~‘- . 34.943982  192.168.11.155 103.103.141.83 HTTP 1228 POST /login HTTP/1.1 (application/x-ww-form-urlencode

| W 35.257716  192.168.11,155 23.49.60.183 HTTP 498 GET /filestreamingservice/files/dc32fede-4ef1-4654-ble7

i w 35.258677 192.168.11.155 23.49.60.159 HTTP 501 GET /filestreamingservice/files/@266342c-e524-49ae-900e

i w 33,259854 192.168.11.155 23.49.60.143 HTTP 501 GET /filestreamingservice/files/0266342c-¢524-49ae-980e
w 33.342676 103.103.141.83 192.168.11.155 HTTP 175 HTTP/1.1 302 Found (text/html) —
w 33,351543 192.168.11.155 163.103.141.83 HTTP 1842 GET /login HTTP/1.1 L
- 35.693828 103.108.141.83 192.168.11.155 HTTP 1323 HTTP/1.1 268 OK (text/html) |

I . 37.185935 23.49.60.159 192.168.11.155 HTTP 835 HTTP/1.1 266 Partial Content

i . 37.509387 192.168.11.155 23.49.60.183 HTTP 498 GET /filestreamingservice/files/dc32fede-4efl-4654-ble7

i w 37.556143 192.168.11.155 23.49.60.159 HTTP 581 GET fﬁ1EStr‘EEmingSEr‘\fiCEHﬂESfﬁ?ﬁﬁ@C-E524-493E-999&2 v

Gambar 6. Post Data

Didalam post ini terdapat beberapa informasi seperti, alamat IP source 192.168.11.155
Destination 103.108.141.83 port http yang dipakai 1228 dan port 80 dst, lalu terdapat informasi
HTTP yang berisi post, host connection, user-agent, dan yang paling penting HTML from URL
yang berisikan sebuah Username dan Pasword seperti gambar dibawah.

~ Hypertext Transfer Protacal
POST flogin HTTP/1.1\r\n
Host: 163.188
User-Agent
Accepts text/htnl, application/xhtmlsxnl,application/xnl;q=8.5, inage/avif, Inage /wel
Accept-Language: en-US,en;q=a.5\r\n
Accept-Encoding: geip, deflate\rin
Cantent-Type: applicstion/x-wm-forn-urlencoded\rin
Cantent-Length: 31\rin
Origin: http://103.108.141 83\r\n
Cannection: keep-sliveirin
Referer: http://103.108.141.83/Togin\r\n

.83\rin

Fie Edt View Go Coptre Anslyze Ststitics Telephomy Wireless Tooks Help
dm’Q RB sesmTiLEaaan
3 HE -]+
o Tme source Destraton [ —— —-
. 33.793528 182.168.11.155 23.49.60.183 HTTE 498 GET /filestreamingservice/files/dc32fede-defl 79 —
. 33.974179  23.49.66.183 192.168.11.155 WTTP 843 HTTP/1.1 206 Partial Content
- L390002  192.160.11.155 103.108.141.83 WTTP 1228 POST flogin MTTP/1.1 (spplication/x-wwm-form-urlencoded)
- 35.257716  192.168.11.155 23.49.60.183 HTTP 498 GET /Filestreamingservice/Files/dcifede-2afl 7 7 520..
L 35.258677 19216011155 23.49.60.159 HTTP 501 GET /Filestraaningsarvice/Files/266342c-e524-450e- 9008 -a8776C100aCT 2P L-163033861 785 240480 3-2APA-KHPHIQHFR2ON2..
35.259854 192.168.11.155 23.49.60.143 HTTP ce/files/s 778C100aCT P 1=16303 3061 74P 2=4048P I=28Pa=kHhW QX 20X2..
35342676 103.100.141.83 192.168.11.155 HrTe /1.1 302 Found (text/huml) —
L5.51583 19216011155 103.185.141.83 TP ogin HTTP/1.1 L
- 35.693028 103.108.141.83 192.166.11.155 HTTR 1323 HTTP/1.1 200 OK  (text/htal) 1
L 37.185835  23.49.60.158 192.168.11.155 WTTR 35 HTTP/L.1 266 Partial Content
L 3750387 192.168.11.155 23.49.60.183 WTTP 498 GET /filestreamingservice/files/dcidfede-def 70
- 37556143 182.168.11.155 23,49.60.155 HTTR 561 GET /Filestreamingservice/files/B266342c -e524-49ne-900e - a8776c 1bbucF 1P1=16303 3851 74P 2=2040P 3= 24P A=kHhHIQUFRIbED. —— o,

Pozilla/5.8 (indows NT 18.8; Win64; x64; ru:32.8) Gecko/28188181 Firefox/92.8\rin
bp, "/ %078 . B\

[truncated)Cookie: XSAF-TOKEN-g
Upgrade-Insecure-Requests: 1\r\n
(Full request URT: hitp
[HTTP request 2/3]

HOS T 15102

163,168.141,83/1ogln]

c4ad 327198 ag822 CTAII3COOB 0500 4q - €
9010 04 be c1 B1 40 00 9 86 53 bS <@ a8 Ob % [N 65
o320 [ 1500509374 99 024 call 5ot [E - Pt 5P

Fa 35 35 1b 00 08 50 4F 53 54 30 f bc 67 67 69 59 PO ST Jlogi

ATjoiver

TZNUXTSK21 JHmpQU1Zi RERAUNC 3 TaH2L Lo

Gambar 7. Box Hypertex transfer protokol

Dapat dilihat dalam box html from terdapat hasil dari sniffing aktifitas perangkat dengan IP
103.108.141.83 yang sedang membuka sebuah laman website yang berisikan password yang

melintas pada protokol Htpp.

item:
item:

Form
Form
item:
item:

Form
Form

"password” =
“remember” =

HTML Form URL Encoded: application/x-www-form-urlencoded

" _token" = "RkONzu3tgiKbbPAZHDfSveh4BI13EPsUgp389rh
"email" = "12345"

"prabumulih”

"on

Gambar 8. HTLM From Data Post
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4.6 Pengujian penyerangan DoS (Denial of Service)

Pada pengujian ini penulis menggunakan aplikasi virtual box yang berperan sebagai
penyerang yang akan mengirim kan data terus menerus sehingga komputer target bisa terjadi
lumpuh apabila tidak ada pendeteksian.

t

frARARRReRRRARRRRRRRARARRRRARRARRARY
"
o ] ] ] ] ] e e ] ] ] ] ] ] ] o e ] ] ] ] ] ] ] ] ] ] ] ] ] ] ] ] e e
el L e e e e e e e e e e L e e e L
1 0 1 0 N N 1 1 1 0 O
kol a5 ol nh o ad  nd o d nd ol ol a5

Gambar 9. Tampilan pengujian serangan Dos dicmd window 7

Bisa dilihat dari gambar diatas merupakan hasil dari ping menggunakan virtual box, dari cmd
windows 7 yang menandakan terjadinya komunikasi antara komputer target dengan komputer
penyerang yang mengirimkan data terus menerus dalam jumlah banyak ke alamat IP Adress.

B ChWindowshsystemzdiomnd.exe

from 192.168.43_.33: butes=32 time=2ms TTL=12%
from 192.168.43_.33: byutes=32 time=2ms TTL=12%
from 192.168.43_.33: byutes=32 time=1ms TTL=12%
from 192.168.43_.33: byutes=32 time=1ms TTL=12%
from 192.168.43_.33: byutes=32 time=2ms TTL=12%
from 192.168.43_.33: byte=s=32 time=1ims TTL=12%
from 192.168.43_.33: byte=s=32 time=1ims TTL=12%
from 192.168.43_.33: byte=s=32 time=1ims TTL=12%
from 192.168.43_.33: byte=s=32 time=1ims TTL=12%7
from 192.168.43_.33: byte=s=32 time=2ms TTL=12%7
from 192.168.43.33: bytesz=32 time=2ms TTL=12%

from 192.168.43.33: bytesz=32 time=2ms TTL=12%
from 192.168.43_.33: bytes=32 time=3Ims TTL=12%
from 192.168.43.33: bytez=32 time=2Z2ms TTL=12%
from 192.168.43.33: bytez=32 time=2Z2ms TTL=12%
from 192.168.43.33: bytez=32 time=2Z2ms TTL=12%
from 192.168.43.33: bytes=32 time=2ms TTL=12%

Ping s=tatistics for 1922.168.43.33:
Packets: Sent = 57, Received = 57. Lost =
Approximate round trip timesz in milli—seconds
Minimum = 1ms,. Maximum = 4ms,. Average = 1ns

C@:x loss>,

Gambar 10. Hasil paket data yang berhasil dikirim ke alamat IP target

Bisa dilihat dari gambar diatas paket data yang berhasil dikirim oleh alamat IP penyerang ke
alamat IP target sebanyak 57 kali paket yang terkirim dan yang gagal dikirim O.
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Gambar 11. Tampilan Lalu Lintas Ping yang Masuk pada Wireshark

Dari gambar diatas dapat dilihat lalu lintas serangan dos yang mengirim data terus menurus
pada IP 192.168.43.33 yang terdeteksi oleh wireshark, dari kolom source terdapat IP dari
komputer peyerang yaitu 192.168.43.1 yang melakukan peyerangan. Dan pada kolom destination
adalah IP 192.168.43.33 yang merupakan komputer target.

5. Kesimpulan

Hasil dari tugas akhir ini adalah dapat disimpulkan, sangat memudahkan dalam melakukan
proses Capture paket data secara real time melalui sebuah network interface, bisa menampilkan
informasi-informasi yang sangat detail yang melintas pada protokol http, hasil dari informasi
sangat penting dan bisa melihat. IP Adress, username, password. Serta informasi akses browser
menggunakan wireshark. Dan dari hasil percobaan serangan dos dapat terjadi apabila komputer
penyerang dan komputer target saling berkomunikasi didalam network yang sama dan bisa
melakukan penyerangan sebanyak mungkin ke IP yang ditargetkan. Aplikasi wireshark ini hanya
bisa digunakan untuk memonitoring jaringan dan tidak bisa melakukan tindakan seperti
troubleshout langsung ke interface, wireshark sendiri bisa menjadi alat seseorang admin untuk
memonitoring jaringan dan memudahkan dalam proses analisa secara real time.

Referensi

[1] R. S. Didi, “Implementasi dan Analisis Jaringan menggunakan Wireshark, Chain and
Tabels, Network Minner” Candikia, Vol. XVI, 2018, 120-125,.

[2] S. H. Yopi, “Analisa Monitoring Lalu Lintas Paket Data pada Jaringan Lokal, Snit, 2011,
296-303.

[3] R.Primartha, Manajemen Jaringan Komputer, Bandung, 2019.

[4] . Sofana, Jaringan Komputer berbasis Mikrotik, Bandung, 2017.

[5] M. Angga, “Analisis Keamanan Jaringan dari Serangan Paket Data Sniffing di PT. Raden
Syaid Kantor Pos Piayu Kota Batam, Comasie, Vol.03, No.05, 2020, 107-108.

[6] A. Mahmud, Sniffing Jaringan menggunakan Wireshark, Jaringan Komputer, 2019, 1-4.

[7] H. Rahma, “Analisa Pencegahan Aktifitas Ilegal didalam Jaringan dengan Wireshark”,
Journal, Vol.4, No. 1, 2020, 11-23.

192



